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1. Plan de VLANS

Personal y locales comerciales autenticados

100 EMPLEADOS 10.30.10.0/24 (WPA3-Enterprise)
200 INVITADOS 10.30.16.0/22 Visitantes del centro comercial (portal cautivo, aislada)
900 GESTION 10.30.99.0/24 Gestion de los 65 APs y del controlador Wi-Fi

La VLAN de Invitados se dimensiona en /22 (1.022 hosts Utiles) para soportar los picos de dispositivos
simultaneos en horario de maxima afluencia; la VLAN de Gestion en /24 da margen sobre los 65 APs y el

controlador actuales para futuras ampliaciones.

2. SSID Empleados

Nombre del SSID [CENTRO]-EMPLEADOS

VLAN asociada 100 (10.30.10.0/24)

Seguridad WPA3-Enterprise

Autenticacion 802.1X contra servidor RADIUS

Banda 5 GHz y 6 GHz preferente (band steering activo); 2,4 GHz solo compatibilidad
Visibilidad del SSID Oculto opcional (a valorar segun politica del centro)

Roaming 802.11r/k/v habilitado

3. SSID Invitados

Nombre del SSID [CENTRO]-WIFI

VLAN asociada 200 (10.30.16.0/22)

Seguridad Portal cautivo (acceso abierto o WPA3-Personal + portal)
Aislamiento de clientes Habilitado (client isolation) — un invitado no ve a otro en la red
Limite de ancho de banda Orientativo: 5 Mbps de bajada / 2 Mbps de subida por dispositivo
Tiempo de sesion Reautenticacién cada 4 horas (a definir con el cliente)

Acceso a red corporativa Denegado (sin visibilidad de VLAN 100 ni VLAN 900)

4. Portal Cautivo (Invitados)

« Pagina de bhienvenida con el aviso legal de proteccion de datos y la politica de uso aceptable, conforme
al RGPD.



o Aceptacion explicita de los términos como condicion para obtener acceso a Internet.

« Registro minimo de datos (a valorar: solo aceptacién de términos, o captura de email/teléfono con
finalidad de marketing si el centro lo desea, siempre con consentimiento explicito e independiente).

« Redireccion tras la aceptacion a una pagina de bienvenida del centro comercial.

5. Configuracion del Servidor RADIUS

Direccion del servidor RADIUS 10.30.99.50 (VLAN 900 — Gestion)

Puerto de autenticacion 1812/UDP

Puerto de accounting 1813/UDP

Clave compartida (shared secret) [clave-compartida-radius] — gestionada de forma segura

Atributo de asignacion de VLAN Tunnel-Type=13, Tunnel-Medium-Type=6, Tunnel-Private-Group-ID=100

Empleados-Central, Empleados-Locales (cada local comercial con su propio

Grupos de usuario
grupo)

El atributo RADIUS Tunnel - Pri vat e- G oup- | D permite asignar dinaAmicamente la VLAN 100
(Empleados) a cada usuario autenticado, independientemente del AP por el que se conecte, lo que resulta
especialmente util si en el futuro se desea diferenciar VLANS por tipo de local comercial.

6. Matriz de Aislamiento entre VLANS

VLAN 200 (Invitados) VLAN 100 (Empleados) No

VLAN 200 (Invitados) VLAN 900 (Gestién) No

VLAN 200 (Invitados) Internet Si (con limite de ancho de banda)
VLAN 100 (Empleados) VLAN 900 (Gestion) No (salvo administradores autorizados)
VLAN 100 (Empleados) Internet / recursos corporativos Si

Nota: esta configuracion es una plantilla de referencia; los parametros de ancho de banda, tiempo de sesion y captura de
datos del portal cautivo deben acordarse con el cliente y revisarse por el responsable de proteccion de datos del centro
antes de la puesta en produccion.



